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【2026年零信任设备采购】
项目需求描述
[bookmark: _Toc29674]1 项目背景
为有效推进内外网终端文档摆渡平台的应用，提高个人在红区、绿区之间进行文件的传输效率各单位需要对各自的互联网出口进行安全改造，提升出口和外网计算机的安全性，根据安全改造需要及《信息化基础设施技术架构清单》（HZ 1020-003 版本：A)进行互联网出口安全硬件改造。现申请开展《2026年零信任设备采购》项目，保障远程办公接入与边界访问安全，完成零信任安全设备的升级替换工作，以保障商飞软件公司的网络与信息安全。
[bookmark: _Toc569]2 项目要求
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2.1项目主要建设内容
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	[bookmark: _Toc16358]1
	零信任设备
	性能参数：最大并发用户数（个）：不少于2500。硬件参数：规格：1U，内存大小：16G，硬盘容量：128G SSD，电源：单电源，接口：6千兆电口+4千兆光口SFP。功能描述：需使用银河麒麟高级服务器系统，搭载信创处理器，设备内置需符合中国商用密码标准的加密卡，采用国家密码管理局颁布的SM1、SM2、SM3、SM4密码算法及其协议，需支持多种身份认证方式、细粒度访问权限控制等主要功能，保证远程系统接入的用户身份安全、终端/数据安全、传输安全、应用权限安全和审计安全，符合国家商用密码标准，具有快速、易用、全面等优势特点。
600套* 零信任接入授权（授权买断）；
硬件质保不低于1年；
维保服务不低于3年（标准版）；
CPU及操作系统需满足信创要求
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	[bookmark: _Toc8806]2
	[bookmark: _Toc15980][bookmark: _Toc14257][bookmark: _Toc32648]零信任设备
	[bookmark: _Toc8271][bookmark: _Toc18694][bookmark: _Toc21659]SSL性能参数：最大理论加密流量（Mbps）：不少于480，最大理论建议并发用户数（个）：不少于4800。硬件参数：规格：1U，内存大小：16G，硬盘容量：256G SSD，电源：冗余电源，接口：8千兆电口+4千兆光口SFP+2万兆光口SFP+。
[bookmark: _Toc24324][bookmark: _Toc6857][bookmark: _Toc11367]功能描述：需支持采国家密码管理局颁布的SM1、SM2、SM3、SM4密码算法及其协议，需支持多种身份认证方式、细粒度访问权限控制等主要功能，保证远程系统接入的用户身份安全、终端/数据安全、传输安全、应用权限安全和审计安全，符合国家商用密码标准，具有快速、易用、全面等优势特点。
硬件质保不低于1年；
维保服务不低于3年（标准版）；
[bookmark: _Toc2708]CPU及操作系统需满足信创要求
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2.2技术参数
2.2.1技能要求
投资人项目经理：近三年内担任同类项目的项目经理三次及以上，有丰富信息安全评估项目经验。具有CISP证书。
项目成员：参与本项目的投标人项目组所有成员，均需满足近三年内实施同类项目三个及以上。具有相关厂商产品认证资格。
2.2.2工作职责
（1）项目建设阶段
1）投标人必须提供招标文件中要求的全部内容，完成整个项目的实施。若本招标文件中的招标要求出现不合理或不完整时，投标人有责任和义务提出补充修改方案。投标人需要有项目实施的质量保证体系。
2）项目实施过程不得影响招标人目前的生产系统性能，不能变更招标人目前的信息系统的架构。
3）在实施过程中所需的一切工具等均由投标人负责解决。投标人应保证参与项目实施的人员为资深工程师，并在整个实施过程中保证实施团队的稳定。
4）项目实施时投标人有义务配合招标人对系统进行安全技术支持并协助制定安全策略，对招标人的技术人员所提出的技术问题给予满意的答复。
（2）售后服务及培训
技术支持力量和优良的服务是项目顺利进行的保障。投标人在投标时应提供详细的技术支持与服务。
（3） 售后服务
1.质保要求：乙方为我方提供整机标准质保为不低于1年（12 个月）。保内维修/更换的部件，保修期继承原设备剩余时长，或自维修之日起 90 天，以两者中较长者为准。维保服务（标准版）不低于3年；
基础标准版维保核心权益需覆盖以下内容：
①.硬件故障兜底保障：提供故障设备的全面检测、维修、部件更换服务，基础寄修服务；
②.软件全生命周期授权：提供零信任系统软件的大版本升级、安全补丁更新、威胁特征库/规则库持续升级，保障设备持续获得最新功能和防护能力，同时满足等保 2.0 等合规要求。
③.7×24 小时远程技术支持：全年无休的 400 热线/在线技术通道，受理产品功能配置、日常使用、故障排查、告警处置等全场景技术问题，常规技术问题实现分钟级响应。
2.顾问服务：提供一年内咨询顾问服务，接受商飞软件对于整个IT安全架构建设相关内容的咨询以及对新技术的了解，顾问服务内容包含但不限于网络维护、服务器、数据安全，应用安全，基础架构安全，访问及控制安全等。
（4）技术培训
对项目交付物做详细培训及说明，确保甲方人员充分理解项目交付物。
[bookmark: _Toc9161][bookmark: _Toc16803]除交付物做培训外，中标方还须提供累计不少于2次（每次2小时）的信息化相关培训，培训内容由双方协商确定，培训内容包含但不限于网络架构、数据安全、应用安全，基础架构安全、认证及访问控制等。
[bookmark: _Toc78557773][bookmark: _Toc5798][bookmark: _Toc16614][bookmark: _Toc75521296]4.建设进度安排
[bookmark: _Toc22212]4.1项目实施方式
乙方及原厂负责设备国内外运输，到达甲方指定现场后，乙方负责派技术人员到甲方现场进行调试部署及系统实施服务，使设备满足所规定的技术要求及招标方的实施要求；乙方负责调试部署过程中对甲方必要的协助工作。
系统调试、验收由乙方在甲方项目现场完成。按合同、技术协议、验收文件进行验收。
[bookmark: _Toc75521297][bookmark: _Toc2471][bookmark: _Toc17906][bookmark: _Toc10374][bookmark: _Toc78557774]4.2项目实施计划
	里程碑
	里程碑任务
	交付物
	完成时间
	备注

	M1
	设施设备运输至现场
、安装调试完成
	项目验收确认单、技术交底单、设备操作手册等文件
	T0+25天
	

	M2
	质保一年内设备运行无问题
	项目质保巡检报告
	T1+1年
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